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Oversikt

* Behovet for regulering

* Dagens regulatoriske landskap for Al

e Al Act kort oppsummert

e Relevans for kraftbransjen

e De viktigste kravene

* Noen praktiske rad — hva bgr man tenke pa na?

e Data Act - teaser

CLP




1 5 Potentiqj
Al Risks

Behovet for regulering g

3

ent
without 1 g
ddata o
@

it scrape
+ saying itS
th lawsuit 53
hit wi
Bnugui

Deepfake of British politician abusing staff goeg viral

, @
' 1 only
Amazon Al-enabled recruitment too
Am )
recommended men e

|
- matCh
ecognition

Automaﬂon—spurred Job loss
Deepfakes

Priw::cy Violations

Algorlthmlc bias Caused by bad datq
Socioeconomic inequuh’ty

Danger to humans

Uncleqr legal regulation

Social manipulution

Misah'gnment between Our goals ang Al's gogis
A lack of trunsparency

Loss of controf

eads to Black man

¥

s arrest



Diskriminerings-
Opphavsrett lovgivning

Sikkerhets- og
produktsikkerhets Arbeidsmiljg-
reguleringer loven

Regler relevant for Al
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Al-forordningen kort oppsummert

Hvem?

Hva?

Hvorfor?

Nar?

Leverandgrer, importegrer, distributgrer og brukere av Al-systemer

En produktsikkerhetslov for Al

Sikre trygg, sikker og rettferdig utvikling og bruk av Al

Vedtas april 2024, i kraft fra 2025
(gradvis innfgring / overgangsregler frem til 2030)
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Oversikt over Al-forordningen - risikoklassifisering

Social scoring, live ansiktsgjenkjenning, Al-"polygrafer" i politi/rettsvesen, etc.

Sikkerhetskomponenter, systemer dekket av andre NLF-regler
Sikkerhetskomponenter i kritisk infrastruktur

Beslutningsstgtte og analyse innenfor bank/Forsikring, arbeidsliv,
utdanning, offentlige ytelser, politi/rettsvesen, etc.

Hayrisiko

Strenge krav og
samsvarsvurdering

Sprakmodeller, generativ Al

Lavrisiko/transparensrisiko
Deep fakes, chatboter etc.
Begrensede transparenskrav

Restkategori

Sanksjoner: Tilbakekalling av produkter, forbud mot salg og store bgter

Compliance-byrde avhenger av risikoklassifisering



Hayrisikosystemer - eksempler

Sikkerhetskomponent i ulike produkter

Annex Il

High-Risk Al Systems Referred to in Article Medisinsk tech
6(2)

Sikkerhetskomponenter for kritisk infrastruktur

Kredittvurdering

Updated on Feb 6" 2024 based on the version endorsed by the Coreper | on Feb 2™

High-risk Al systems pursuant to Article B6(2) are the Al systems listed in any of the Rekrutte Il ngsa IgOﬂtmer

following areas:

Avgjgre opptak til utdanning

Saksbehandling i NAV

F.-
LR

Vurdering av bevis i straffesak



Betydning for kraftbransjen — det vi vet sa langt

Potensielle hgyrisiko-systemer?

» Al-systemer brukt som "safety
components" i
» "Critical digital infrastructure"

»  "supply of water, gas, heating or
electricity"
Unntak
» Cybersikkerhetsmoduler
» |kke foreligger risiko for skade
pa helse, sikkerhet eller
fundamentale rettigheter

Hypotese: Mye blir minimal risiko

» Det meste av specific purpose-Al som
ikke er heyrisiko
» Etterspgrselsprognoser
Optimalisering av strgmnett
Integrasjonsverktgy
Kundebehandling (kan utgjgre
lavrisiko)




Hayrisikosystemer - krav
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Brukere

Leverandgr

Bruke relevante input-data

Folge bruksanvisning/instrukser
Overvake og fgre menneskelig tilsyn
lvareta transparens overfor
sluttbruker

Varsle ved mistanke om risiko for
skade/alvorlige hendelser

> Krav til:
Datakvalitet
Forklarbarhet
Treffsikkerhet
Risikohandtering
Kvalitetsstyring
Dokumentasjon
Cybersikkerhet

» Gjennomfegre samsvarsvurderinger,

CE-merking
» Post-market monitorering




Generelle Al-modeller (general purpose Al)

Generelt
Transparenskrav
Teknisk dokumentasjon

Overholdelse avimmaterialrettslige regler under trening og bruk S

developed a tool to transcribe YouTube videos to amass

Dele detaljerte sammendrag om treningsdata som er brukt conversational text for A.L development. Jason Henry

for The New York Times

How Tech Giants Cut

For de stgrste modellene som kan utgjgre "systemisk risiko" Corners to Harvest Data

Krav til risikohandtering for A.IL

OpenAl, Google and Meta ignored
corporate policies, altered their own rules

Cy bersikkerhet and discussed skirting copyright law as
they sought online information to train

Modellevaluering og testing

Monitorering og rapportering om alvorlige hendelser their newest artificial intelligence
systems.
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Lavrisikosystemer - krav

Systemer som interagerer med mennesker
» Chatboter etc

> Leverandgr ma sgrge for a informere mennesker om at de interagerer
med et Al-system

Generering og manipulering av bilder, lyd, video og tekst

> Leverandgr ma sgrge for at output merkes som Al-generert eller —
manipulert

Brukere ma merke deep fakes, og informereinformere dersom publisert
tekst med formal om a opplyse allmennheten om saker av allmenn
interesse er Al-generert eller —manipulert

Folelsesgjenkjenning/biometrisk kategorisering

> Brukere ma informere personer som underlegges systemet om
bruken

Unknown creator — licensed under CC BY-NC-ND



Hvordan bgr kraftbransjen forberede seg?

=

Bli kjent med
regelverket

iR

Identifiser og

kartlegg

>

>

Dagens og fremtidens
Al-systemer
Al-strategi

>

>

Hvilken rolle har var
virksomhet?
Risikoklassifisering

Etabler
internkontroll

» Rutiner for

onboarding av nye Al-

systemer

fo;];

Ha en tydelig
datastrategi

>

>

Hva slags data trenger
Vi?
Sikre god datakvalitet
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Regulere rettigheter og tilgang til data generert av loT-produkter
Forbud mot urimelige avtalevilkar i datadelingskontrakter
Tiltak for & hindre vendor lock-in hos cloud-leverandgrer

Produsenter, distributgrerer og selgere av loT-produkter
Leverandgrer av loT-relaterte tjenester
Enkelte leverandgrer av cloud og edge-tjenester

Sikre gkt utnyttelse av data i samfunnet
Gi brukeren kontroll over egne data — unnga leverandgr lock-in

| kraft fra september 2025 (gradvis innfgring / overgangsregler)

13

CLP




08.05.2024

Hanne Heltne
Partner

E-post: hhe@clp.no
TIf.nr: +47 92 46 36 20

Confidential

CLP

Erik Sletner

Senior Associate

E-post: esl@clp.no
Tif.nr: +47 412 66 115


mailto:hhe@clp.no
mailto:esl@clp.no

	AI Act kort forklart - implikasjoner for kraftbransjen
	Oversikt
	Behovet for regulering
	Slide Number 4
	AI-forordningen kort oppsummert
	Oversikt over AI-forordningen - risikoklassifisering
	Slide Number 7
	Slide Number 8
	Slide Number 9
	Slide Number 10
	Lavrisikosystemer - krav
	Slide Number 12
	Og så kommer Data Act i tillegg…
	Slide Number 14



