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Centre for intelligent electricity distribution
- to empower the future Smart Grid

Sammenhengen mellom cybersikkerhet og forsyningssikkerhet:

Er vi klare for a handtere den gkte
avhengigheten mellom kraft og IKT?

Fagseminar om cybersikkerhet i kraftsektoren, 3. november 2021

Inger Anne Tgndel, seniorforsker SINTEF Digital,
Oddbjarn Gjerde, forskningsleder og seniorforsker SINTEF Enerqgi
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i Premiss: Det er gkende teknisk avhengighet
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Kan ikke forsta bare den ene biten ...
... 0g tro at man forstar systemet
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Har kunnskap om
mulige cyber-
angrep...

... men hva har det
egentlig a si?
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Og vi kan si mye det
samme fra kraftsiden...

...Vi hgrer om faren
for cyberangrep, men
hva er eventuelt
konsekvensen for oss?
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En veqg videre: Felles risikoanalyse
— erfaringer fra CINELDI

|

Remate malicious change of config or

Waterintrusion
I_i:ghr_nin__
Ageing of equipment

l. A. Tendel, H. Vefsnmo, O. Gjerde, F. Johannessen and C. Frgystad, "Hunting Dependencies: Using
Bow-Tie for Combined Analysis of Power and Cyber Security," 2020 2nd International Conference on
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Outage Blackout at
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 Mlaintenance
¢ Cybersecurity measures
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nt response
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Societal Automation (SA), 2021, pp. 1-8, doi: 10.1109/SA51175.2021.9507185.
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i Sarbarhetsrammeverket
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3 6. Evaluering aV (power system failures)
0 5. Identifiser faktorer sarbarhet, identifisere Kilde: Sperstad, Iver Bakken, Gerd H. Kjglle, and Oddbjgrn
Nelag pévirker S eksisterende og Gjerde. "A comprehensive framework for vulnerability analysis of
o . . extraordinary events in power systems." Reliability Engineering
handteringsevne manglende barrierer & System Safety 196 (2020): 106788.

mot kritiske utfall

Kilde: Kjglle, Gerd H., and Oddbjgrn Gjerde. "Vulnerability analysis related to C I N 2 L D I

extraordinary events in power systems." 2015 IEEE Eindhoven PowerTech. IEEE, 2015.




Overview of the power supply to the island

Electricity supply to this island

Switching
station

Bruk av
Sarbarhetsrammeverket pa

et enkelt case

e Hvordan kan Sarbarhetsrammeverket brukes
i fremtidens cyberfysiske system?

e Kan Sarbarhetsrammeverket adressere den ‘é'"
gkende kompleksiteten og gjensidige
avhengigheter?

11/22 kV power line

SCADA

|
L
ke =

Fire wall Juag

e Kriterier for valg av case: switch @@
o Lett tilgjengelig
* Inkludere cyber/IKT-teknologi
e Begrenset omfang
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Anbefalinger
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Er vi klare for a

handtere den gk
avhengigheten

te

mellom kraft og

|} IKT?

i

Vegen dit:

Jobbe konkret sammen i
hverdagen
(cybersikkerhet og andre
fagomrader)

\ETE
Cybersikkerhet og IKT ses
pa som en naturlig del av
hvordan man jobber i alle

deler av virksomheten
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