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Digital sikkerhet som en avgjgrende del av risikostyringen

i r, § n
EDB skape! probleme e
det koster penger 09 det er van

Harald Omdal
Adm dir, IDA, 1967




VIKAR FOR

Det har veert et spennende prosjekt og et laererikt samarbeid med NVE, sier Maren Maal, Manager i PwC. Bildet er fra

lanseringen av sjekklisten hvor Maren star sammen med PwC-kollegaene Katrine Krogedal og Arthur Gjengste.

PwC har bistatt NVE med & utvikle en IKT-
sjekkliste for tjenesteutsetting og anskaffelser i
kraftbransjen



CEO Survey - hva er du mest bekymret for?

&l

pwc 2019 top 15 threats 2020 top 15 threats
Over-regulation 35% Over-regulation
23rd Annual Global CEO Survey
Policy uncertainty 35% Trade conflicts

. .
Na V lgatlng I l e Availability of key skills 34% Uncertain economic growth
Trade conflicts 31% _

rising tide of uncertainty -

Geopolitical uncertainty 30% Availability of key skills
WWW.Ceosurvey.pwc
Protectionism 30% Geopolitical uncertainty
Populism 28% Speed of technological change
Speed of technological change 28% Protectionism




Norske toppledere mer bekymret for cybertrusler enn

pandemien

O Pandemi og andre helsekriser
Cybertrusler
Overregulering

Politisk usikkerhet

Usikker okonomisk vekst

av norske ledere frykter
cybertrusler aller mest. Norske
styremedlemmer deler ikke
bekymringen.

Populisme

Skattepolitisk usikkerhet
@kende skatteplikt
Klimaendringer og miljgskader

PwC CEO Survey 2021 Geopolitisk usikkerhet
PwCs Styreundersgkelse

M Globalt

M Norge

47 %

52 %



Swiss cheese model — forstaelig metafor (!)



http://aerossurance.com/

Kontrollsparsmal til styret og ledelsen

1. Hvordan etterleves lovpalagte krav om cybersikkerhet og personvern?
2. Hvordan understgtter cybersikkerhetsarbeidet virksomhetens overordnede

malsetninger, og hvem leder cybersikkerhetsarbeidet? Styr ebOken
3. Hvordan vedlikeholder virksomheten kunnskapen til medarbeiderne om 2021
cybersikkerhet?

4. Hvordan handterer virksomheten cybersikkerhet i forbindelse med oppkjap,
ekspansjon til nye markeder og produktlanseringer?

5. Hvordan jobber virksomheten for & oppdage og forhindre at ugnskede far tilgang til
«kronjuvelene», og hva vil kreves for a redusere risikoen til et akseptabelt niva?

6. Hvilke planer har virksomheten for & handtere eventuelle datainnbrudd og
sabotasjeforsgk, og hvordan trener man og testes pa disse planene?

7. Hva kan virksomheten tiene pa a delta i informasjonsdelingsprogrammer med
andre, relevante virksomheter og organisasjoner?

8. Hvordan maler virksomheten cybersikkerhetsarbeidet, og hvordan ligger
virksomheten an sammenliknet med andre i samme bransje?

9. Hvordan sikres det at virksomhetens leverandgrer etterlever vare sikkerhetskrav?
10. Hvordan forholder virksomheten seg til forsikring mot datainnbrudd, og hva dekkes
av eventuelle forsikringspoliser?

www.pwe.no/styreboken




Til slutt: Gode rad for 2021

Toppledelse

Kultur og Tonen fra toppen Langsiktige @velse gjor
kompetanseheving investeringer mester

@ 0O %
s

Kontroll pa Kontroll pa Backup og testing
identiteter verdikjeder

Teknologi



Lenker

Styrehandboken
https://www.pwc.no/no/publikasjoner/styreportalen/pwc-styreboken-2021.pdf

Frokostseminar PwC Cyber Crime Survey 2021 + Brynjar Larssen-Aas, Head of IT, Volue ASA
https://www.pwc.no/no/event.html

Cyber Crime Survey 2021
https://publikasjoner.pwc.no/cybercrime-survey-2021/



https://www.pwc.no/no/publikasjoner/styreportalen/pwc-styreboken-2021.pdf
https://www.pwc.no/no/event.html
https://publikasjoner.pwc.no/cybercrime-survey-2021/executive-summary/

pwc.no/cyber
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